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RESUMO

Ha mais de duas décadas a sociedade humana vem ganhando nova forma, ja
considerada existir de modo real e a virtual, atualmente ganha uma nova
classificacdo: sociedade liquida. Nessa, as relacdes se ddo pela agilidade de
aplicativos eletrbnicos e pela superficialidade das relagcbes, ja que ndo ha tempo
hébil para o aprofundamento e extensdo das relagbes sociais reais como havia nos
séculos passados. Diante desse cenario surgiu o aperfeicoamento da investigacéo
criminal, a qual utiliza meios eletrénicos e digitais aplicados ao ambiente virtual para
formar um melhor conjunto probatério, dando seguridade e garantia aos Direitos
Humanos, que engloba os direitos de presuncdo da inocéncia, do contraditorio e da
ampla defesa. A inovacao tecnoldgica advinda da Quarta Revolucao Industrial e da
chegada da Inteligéncia Artificial nos aplicativos eletronicos manuseados na palma
da mao, trouxe para o homem facilidades e novas condi¢cfes de vida. Assim, tudo
passou a ter um lado virtual, inclusive a pratica de delitos e sua investigagéao.
Adentrando nessa realidade, surgiu a problematica dessa pesquisa, que objetivou
compreender como as provas digitais podem colaborar na investigacdo criminal
diante do devido processo legal. Dessa forma, utilizou-se a metodologia de revisao
bibliogréfica, com aprofundamento no Direito Digital e na Investigacdo Criminal
Tecnologica, aplicando-se 0 método dedutivo. Apds amplo estudo, conclui-se que a
sociedade virtual possui amplo cenario investigativo e ferramentas excepcionais de
busca e pericia, e que por meio da investigacao criminal tecnoldgica € possivel
coletar provas digitais verdadeiras e liticas, o que possibilita seguranca ao
magistrado e exatiddo nos julgamentos, fazendo com que o processo legal seja
praticado beneficiando ambas as partes do litigio. Isso coloca em pratica a maxima
do Direito que é o equilibrio das relacdes, beneficiando toda a sociedade, seja ela
virtual ou real.

Palavras-chave: Provas digitais. Investigacdo criminal tecnoldgica. Direitos
humanos.

1 INTRODUCAO

A ciéncia juridica contempla tematicas que permeiam por toda a sociedade,
sempre em prol ao beneficio comum e o equilibrio nas relagdes humanas, das
coisas, pessoais e juridicas como um todo. A citada sociedade vem passando por
transformacdes advindas do aprimoramento da tecnologia e do desenvolvimento da
Inteligéncia Atrtificial, 0 que trouxe a tona um novo espaco social, de relacdes tédo
intimas e pratica quanto uma conversa presencial ou mesmo nos afazeres diarios,
esse ambiente tdo frequentado € denominado ambiente virtual. Nesse ambiente
negocios sdo fechados, documentos sdo criados, encontros e trabalhos
concretizados, paixbes afloram, crimes acontecem, uns sdo curtidos e outros
excluidos, cada relacdo dessa é constituida de acdes que deixam vestigios e provas
digitais, em que 0s autores ou agentes executores de crimes deixam rastros que nao

(ou dificilmente) se apagam.



Com isso, uma nova oportunidade surge para a investigacao criminal, em que
essa, por meio de seus peritos especializados, encontra vestigios digitais deixados
no ambiente virtual pelos infratores, possibilitando a reconstrucdo de crimes e
alcancando mais exatiddo nas investigacfes e nos julgamentos realizados pelos
magistrados, podendo ainda, provar a inocéncia do acusado ou ratificar sua culpa.

Esse novo ambiente é mais uma realidade utilizada pela investigacao
criminal, que recebe o complemento “tecnolégica”. Na contemporaneidade, além de
provas fisicas e materiais, o ambiente virtual possibilita a juntada de provas
eletrnicas e digitais, como por exemplo: mensagens escritas, fotos, smart contracts,
assinaturas digitais, audios, compras online, pagamentos, emissdo de certiddes
diversas entre outras centenas. Todas essas referidas provas constituem o conjunto
probatério, o qual apoiara o juiz e o fara sentenciar de modo mais seguro e perfeito

nas situacdes que chegarem a sua competéncia.

2 OBJETIVOS

Compreender como as provas digitais podem colaborar na investigacao
criminal diante do devido processo legal e se elas corroboram com os direitos da
presuncdo da inocéncia, contraditério e ampla defesa, bem como, identificar os

beneficios que acarretam ao julgamento.

3 METODOLOGIA
Foi realizada revisdo bibliografica, com aprofundamento nas literaturas e
doutrinas do Direito Digital, Direito Processual Penal e da Investigacdo Criminal

Tecnoldgica, aplicando-se o método dedutivo.

4 DESENVOLVIMENTO

4.1 Panorama da sociedade virtual e seus aspectos legais

A sociedade virtual digitalizou praticamente todas as ciéncias, e com o Direito
nao foi diferente, a Ciéncia Juridica, que ja foi conhecida por seu conservadorismo,
foi obrigada a quebrar paradigmas e adentrar a esse universo, criando assim, 0
Direito Digital.

Patricia Peck Pinheiro, em sua obra “Direito Digital”’, explica que:



O Direito Digital consiste na evolugéo do préprio Direito, abrangendo
todos os principios fundamentais e institutos que estdo vigentes e
sdo aplicados até hoje, assim, como introduzindo novos institutos e
elementos para o pensamento juridico, em todas as suas areas,
(Direito Civil, Autoral, Comercial, Econbmico, Contratual, Direito
Econbmico, Direito Financeiro, Direito Tributério, Direito Penal,
Direito Internacional etc.) (Pinheiro, 2016, p. 77).

A doutrina mostra que o Direito Digital deve ser entendido e estudado como
sendo o responsavel pela criacdo de novos instrumentos capazes de atender e
suprir as caréncias preexistentes (como a falta de celeridade dos processos), bem
como as que surgem no contexto da atualidade e sugestiona ainda, que o Direito
deva seguir sua vocacdo de refletr as grandes mudancgas culturais e
comportamentais vividas pela sociedade, observando que qualquer lei que venha
tratar dos novos institutos juridicos deve ser genérica o suficiente para sobreviver ao
tempo e flexivel para atender os diversos formatos que podem surgir de um assunto.
A Era Digital, fomentada no final da década de 90, veio como precursora da
sociedade digital do século XXI, a qual, vem cheia de inovacdes, descobertas e
guedas de paradigmas ultrapassados, que deram lugar ao triunfo das novas teorias.
Nessa nova etapa, surgem os “nativos digitais”, que hoje integram a Geracéo Y,
geracdo do questionamento, rebeldia, que democratizou tudo e faz a inovacéo
tecnolégica em tempo real. Nessa geracdo se encontram 0s youtubers, 0s jovens
empreendedores e as sofisticadas Startups, dessa forma, é possivel se perguntar,
como o setor juridico esta acompanhando tudo isso? E a resposta inicial vem com o
marco regulatorio da efetiva informatizacdo do processo judicial e sua normatizacao
do uso de documentos produzidos pelos atores virtuais, como por exemplo, o Marco
Civil da Internet em 2014. A Lei n°® 11.419/2006, que regulamenta o Processo
Eletronico, resolve que:

Art. 11: Os documentos produzidos eletronicamente e juntados aos
processos eletrbnicos com garantia da origem e de seu signatario,
na forma estabelecida nesta Lei, serdo considerados originais para
todos os efeitos legais.

Com o intuito da busca pela verdade, as provas funcionam como parte do

conjunto probatorio processual e zelam pela garantia do principio da presuncdo da
inocéncia. Dessa forma, a discussdo avanca norteada pelas normas preexistentes,
destacando a Presuncéo da Inocéncia, que a Declaracdo dos Direitos Humanos, da
ONU, (1948) esclarece:

Art. 11: Toda pessoa acusada de delito tem direito a que se presuma
sua inocéncia, enquanto ndo se prova sua culpabilidade, de acordo



com a lei e em processo publico no qual se assegurem todas as
garantias necessarias para sua defesa.
O processo judicial por sua vez, constituido de pecas processuais, segue 0

rito juridico de sua area e colabora com o juizo competente na tomada de decisdes,
julgamentos e sentencas. O processo garante a legitima aplicacdo do poder, seja
das autoridades juridicas, seja do cidadao que busca seus direitos lesados.

Sobre isso, Capez (2016, p. 162) conceitua que:

Acao Penal é o direito de pedir ao Estado-Juiz a aplicacdo do direito
penal objetivo a um caso concreto. E também o direito publico
subjetivo do Estado-Administracdo, unico titular do poder-dever de
punir, de pleitear ao Estado-Juiz a aplicacao do direito penal objetivo,
com a consequente satisfacao da pretensao punitiva.

Para que se execute a pratica processual, sdo necessarios pelo menos trés

sujeitos do processo: o autor do pedido, o réu que recebe a acusacdo e o juiz.
Nesse tocante, Cintra, Grinover e Dinamarco, (2018, p. 296) esclarecem que:

O juiz compde a relacdo processual como representante do Estado,
gerindo a relacdo processual entre as partes de maneira imparcial e
com a funcéo de solucionar a lide e gerar pacificacdo social. Assim
sendo, 0 juiz deverd ser um terceiro que nao possua nenhum
interesse no conflito, que conduza o processo segundo as regras e
principios estabelecidos pela ordem juridica e que permita as partes
participarem amplamente e igualmente para a solucdo da
controvérsia. Autor e réu sdo sujeitos contrapostos na relagéo
processual e que terdo sua esfera de direitos atingida pelo resultado
alcancado ao final do processo. [...] Suas posi¢cdes no processo Sao
guiadas por ao menos trés principios basicos: (i) necessidade de
haver ao menos duas partes envolvidas em posi¢des contrarias na
relacdo processual; (ii) igualdade de tratamento processual entre as
partes; e (iii) contraditério, que garante as partes ciéncia e
possibilidade de atuar no processo em defesa de seus interesses.
Existe também o litisconsorcio, processo em que ha mais de uma pessoa em

cada parte nas relacdes processuais. Nesse cenario, outro importante ator € o
advogado, profissional essencial na relagdo processual e na administracdo da
justica, € ele que faz a orientacdo e defesa da parte, garantindo que os direitos de

seu cliente estejam sendo respeitados, seja 0 advogado da parte autora ou do réu.

4.2 Prova, evidéncia e indicio na investigacao criminal
A utilizacdo da tecnologia digital possibilitou a quebra de fronteiras e a
aproximacédo de pessoas, com isso, surgiram maiores intercambios culturais e

estreitaram-se relacoes.


https://pt.wikipedia.org/wiki/Juiz

Aprofundando na queda das barreiras fisicas das fronteiras por meio da
internet, Domingos, apud, Silva et al, (2018, p. 235-236) fala sobre a parceria
mundial na investigacao:

A persecucado penal de crimes encontra na cooperacao internacional
entre 0s paises e suas instituicbes 0 esteio para permitir sua
efetividade uma vez que as provas de um delito, que ja poderiam
estar espalhadas por diferentes locais do mundo, atualmente, tém
essa facilidade elevada a uma grandeza sendo infinita ao menos na
amplitude em que os avancos tecnolégicos o permitem.

Essa ideia mostra que, por meio de um computador com sistemas préprios de

investigacdo funcionando numa delegacia em qualquer estado brasileiro, pode-se
acessar redes e sistemas virtuais que possibilitam a parceria na investigagdo com
qualquer lugar do mundo, e vice-versa.

Destarte, a teoria de levar a investigacdo ao “local do crime”, vai se
consolidando e atingindo os objetivos investigativos, o que resulta na melhor

resolucao das lides penais.

4.2.1 Provas Digitais

As provas produzidas no meio virtual séo aceitas pelos Codigos de Processo
Penal e Civil, os quais defendem sua utilizacdo de acordo com a veracidade e
licitude das mesmas, e impde as normativas sobre as etapas processuais de
utilizacdo, comprovacdo e autenticacdo das mesmas. Nessa empreitada, a pericia
forense ganha forcas e agilidade na parceria com a pericia digital, area que cresce,
se aprimora e forma novos profissionais a cada dia.

Para esclarecer as nomenclaturas, tem-se por “Virtual” o ambiente em que
acontecem os fatos, os quais, geralmente se desenvolvem na rede mundial de
computadores, comumente conhecida como internet e acionada pelas iniciais “www”
(World Wide Web). Ja o termo “Eletrénico” é o qualificador dos aparelhos eletrénicos
(telefones, computadores, tablets e outros) e “Digital” a forma que se apresenta a
prova, ou seja, de modo intangivel, por meio de imagens, audios e demais
comunicacdes criptografadas. Assim, 0os autores alternam a nomenclatura conforme
0 que querem expressar.

E de suma importancia ressaltar que as provas em estudo se referem tanto
aos crimes convencionais como aos cibercrimes, em que, para ambos, 0s vestigios

deixados na web sdo parte valida do conjunto probatério, necessarios para se



chegar a maior veracidade dos fatos e consequentemente melhor julgamento por
parte do magistrado.
Sobre as provas digitais, Domingos, apud, Silva (2018, p. 244), aponta:

As provas digitais apresentam caracteristicas intrinsecas que as
tornam aptas a verificacdo. Elas deixam marcas, ou seja, Sdo 0
proprio rastro dos crimes cibernéticos, pois no mundo virtual, toda
atividade deixa rastro. Pode ser verificada. Uma vez que uma
informacdo € registrada na internet ou em algum dispositivo
informatico, essa informacdo pode ser recuperada dentro de um
certo periodo, mesmo que seja apagada. Assim a pericia forense tem
condicdo de analisar as provas digitais para verificar sua
autenticidade e integridade, podendo assim determinar seu grau de
confiabilidade.

Ao se falar das provas, surgem as questbes sobre sua veracidade, afinal,
podem também ser produzidas falsas provas nesse ambiente, com a alteracdo de
um perfil na rede social, clonagem de contas e documentos, entre outros. Para ficar
claro os requisitos de utilizacdo das provas digitais, voltamos a escrita de Domingos,
apud, Silva (2018, p. 244-245), que complementa o assunto ao dizer que:

As provas digitais possuem requisitos especificos de validade que
precisam ser observados em qualquer transferéncia de informacdes
seja ela interna ou transnacional. Deve ser primeiramente admissivel,
isso é, como qualquer outra prova sua aquisicdo deve ser correta
para que possa ser admissivel. O segundo requisito, dessa vez
especifico a sua natureza é que sua coleta e preservagéo deve ser
realizadas observando-se os principios da ciéncia computacional a
fim de garantir sua autenticidade e integridade. Estas caracteristicas
podem ser verificadas pela analise das provas digitais pela pericia
forense que podera determinar entdo seu grau de confiabilidade.

Essa explicacdo permite o conhecimento de novos conceitos advindos das
inovacgdes juridicas, o que possibilita o cumprimento da funcdo essencial da acéo

processual.

4.2.2 Evidéncias e Indicios Digitais

As evidéncias possibilitam 0s primeiros passos rumo as provas concretas,
dessa forma, € um instrumento muito utilizado na investigagdo. O dicionério Online
de Lingua portuguesa define evidéncia como “Carater do que é evidente, manifesto,
do que nao deixa davidas; prova” ou ainda “o que demonstra a existéncia de alguma
coisa; indicio: as evidéncias do assassinato” (DICIO, 2019, NAO PAGINADO). Com
essas defini¢cdes fica nitida a relacdo entre evidéncias e provas.

Focando no ambiente virtual, Pinheiro (2016, p. 263) define evidéncia digital e

mostra sobre a obrigatoriedade de identificacdo dos aparelhos eletronicos:



A evidéncia digital é toda informagdo ou assunto de criacao,
intervencdo humana ou néo, que pode ser extraido de um compilado
ou depositario eletrbnico. E essa evidéncia deve estar em um
formato de entendimento humano. [...] Para se ter informacbes
basicas e necessérias para coleta e guarda para os provedores de
conexao, por exemplo, é necessario ter o registro de logs e os
registros cadastrais dos usuarios de IPs (fixos e dinamicos). Os
provedores de e-mail, por sua vez, devem verificar os registros de
conexdao e registros cadastrais dos wusudarios dos enderecos
eletrénicos. E de suma importancia observar bem os horarios GMT
(Greenwich Mean Time), de acordo com o horario oficial de Brasilia
ou onde a pessoa estiver geograficamente localizada.

Os indicios, bem como as evidéncias norteiam a direcdo da investigacéo e

por muitas vezes sdo confundidos com as provas.

A Analise Forense conceitua que a palavra Indicio tem origem latina: indicium,
cujo significado é ‘“indicacdo, revelacdo, descoberta, sinal, prova” (ANALISE
FORENSE DIGITAL, 2013, NAO PAGINADO). Além dessa conceituacio, de origem
latina, porém, bem compreendida do portugués, € interessante destacar o que a
norma brasileira dispde sobre isso e no cenario da investigacdo o Codigo de
Processo Penal, em seu Capitulo X, aponta no Art. 239: “Considera-se indicio a
circunstancia conhecida e provada, que, tendo relacdo com o fato, autorize, por
inducdo, concluir-se a existéncia de outra ou outras circunstancias”. Assim,

compreende-se que um indicio pode levar a investigacdo de outro indicio.

4.3 Aplicagao de provas digitais na investigacéo criminal tecnoldgica

A dinamica da investigacdo criminal permite hoje a classificacdo de duas
formas diferentes de se investigar, uma forma € a tradicional, conhecida pelo modo
de investigar utilizando-se técnicas de entrevista e interrogatério, observacédo do
alvo, reconstituicdo da cena do crime baseada em depoimentos, infiltracbes de
profissionais em locais estratégicos, vigilancia e outras alternativas que possam
colaborar com a elucidacdo dos fatos ocorridos. A outra forma é a investigacao
criminal tecnologica, area de pesquisa do Delegado e escritor Dr. Higor Vinicius
Nogueira Jorge, profissional de destaque nacional quando se fala nesse tipo de
investigacdo. O delegado colaborou com a presente pesquisa, concedendo uma
entrevista aos pesquisadores e compartilhando informagdes valiosas do tema.

Jorge (2018), na obra “Investigagcao Criminal Tecnoldgica”, vol. 1, define que:

Investigagdo Criminal Tecnoldgica é aquela baseada nos mais
variados recursos eletrénicos. Sdo exemplos de investigacdo
tecnoldgica: interceptacdo telefébnica e/ou telematica, pesquisa de
informagBes disponiveis na internet e em bancos de dados fisicos,



pesquisa de imagens extraidas de recursos tecnoldgicos, incluindo
cameras de seguranca, cameras fotograficas, celulares, relatérios
extraidos de softwares de analise de veiculos ou utilizados para
examinar dispositivos informaticos e outros meios.

A relevancia em discutir e pesquisar o tema de provas eletrbnicas aparece

também na vulnerabilidade dos usuéarios das redes sociais e afins, pois um crime,
uma noticia falsa ou uma previsdo divulgada sem embasamento cientifico pode
atingir milhares de pessoas instantaneamente, e essas, por ndo estarem preparadas
para ver, discernir e julgar os conteudos, poderdo agir de forma impensavel e
proliferar as tragédias anunciadas, potencializando os danos advindos das
publicacdes, como por exemplo nos crimes de callnia, injuria, difamacao, estupros
virtuais, pedofilia, racismo, ciberterrorismo e outros.

Os estudos apontam que além das provas, ha uma categoria de criminosos
gue atuam no ambiente virtual denominada Cibercriminosos.

Embora o foco da pesquisa ndo seja o crime ou O criminoso, mas sim as
provas deixadas por eles, faz-se necesséria a incluséo do referido tema, pois ambos

0S conceitos se entrelacam diante da pratica da investigacao.

4.3.1 Fontes de provas digitais e seu alcance

As provas geralmente sdo oriundas de produtos de aplicativos (mensagens
escritas, audios, imagens, videos, etc) e informacdes de ambito eletrénico, como por
exemplo uma transacdo bancéaria. Esses resultados servem para confirmar as
dendncias ou para utilizacdo a favor do investigado. Para se recuperar conversas
apagadas de celulares ou aplicativos como o Whatsapp, os peritos digitais utilizam
programas especificos e resgatam os contetdos. As principais fontes de obtencao
de provas digitais sao: extracao de informacdes de celulares, analise de informacdes
fornecidas por empresas de tecnologia, redes sociais, aplicativos de comunicagao e
operadoras de telefonia, fontes abertas (facebook e instagram).

Esse tipo de investigagdo objetiva obter provas e evidéncias que nao
poderiam ser materializadas na investigacao tradicional, oferecendo ainda mais
credibilidade para a investigacéo criminal tecnoldgica.

Varias producdes virtuais sdo faceis de serem alteradas, como o perfil de um
usuario de rede social, mensagem de texto apresentada na rede, idade, localidade
que a pessoa se encontra, entre outras, porém, para todas essas alternativas, ha

programas especificos que verificam se as informacdes séo fato ou fake.



5 RESULTADOS

Os resultados mostram que, explorando o ambiente virtual e os aparelhos
eletrbnicos, chega-se as provas, que por sua vez, passam por pericia digital e
finalmente constroem um conjunto probatério mais proximo da realidade e que as
provas sao encontradas nas plataformas de redes sociais (fontes abertas),

aplicativos como Whatsapp e interceptacdes telefénicas.

6 CONCLUSAO

Voltando o olhar para o percurso realizado ao longo da pesquisa, é possivel
compreender que no conjunto investigativo tecnoldgico sdo exploradas as fontes de
recursos eletrbnicos que vao desde um aparelho telefénico celular ou linha fixa,
passam pelos bancos de dados de empresas, fundagdes governamentais publicas
ou privadas e chegam aos sofisticados softwares, contidos em smartphones,
relégios, tablets, cdmeras de seguranca e a “mina de ouro” da investigacado
tecnoldgica que é o computador. Para se chegar nesses aparelhos, sdo explorados
o Internet Protocol, conhecido como IP e familiarizado no Brasil como Protocolo de
Internet, esse protocolo é o endereco da maquina e funciona como o RG para as
pessoas, sendo uma identificacdo Unica e composto de quatro blocos de nimeros.

Numa concluséo épica e vibrante, constata-se que por meio da investigacao
criminal tecnoldgica é possivel aplicar provas digitais verdadeiras e licitas nas acoes
penais, o0 que produz um conjunto probatério real e possibilita seguranca ao
magistrado em seus julgamentos, exercendo assim os tramites do devido processo
legal e assegurando os direitos de presuncdo de inocéncia, do contraditorio e da
ampla defesa, bem como, o equilibrio das relacées humanas e a solucdo das lides

em prol do acusado, do ofendido e de toda a sociedade, seja ela virtual ou real.
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